YOROI

TINEXTA CYBER

Cybersecurity Annual Report 2022

Roma, 9 Marzo 2022

YOROI



i

N

Sans

| dati YOROI

YOROI



Il valore dei dati sta DOVE vengono rilevati.
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TINEXTA CYBER

| dati utilizzati non appartengono solo all'open source intelligence (OSINT) o alle rilevazioni di reti esterne, ma
piuttosto a incidenti reali che sono stati gestiti da analisti umani, che Yoroi raccoglie OLTRE tutti i confini

perimetrali davanti ai quali gli altri report si fermano.
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Malware Oday

TINEXTA CYBER

@ Trojan (66 %)

= Between Zero and Five : gropper (28 %;)3 %)
ansomware

= Between Five and Ten @ Adware (1 %)

Distribuzione Malware Between Ten an Fifteen Tipologie Oday @ anker (1 %)

= Qver Fifteen . Generic Malware (1 %)
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Distribuzione degli attacchi su verticali di settore

Insurance

Construction Materials

Construction & Engineering

Freight & Logistics Services

Professional & Commercial Services

Media & Publishing

Diversified Financial Services

Airline Services

Software & IT Services

Telecommunications Services

Textiles & Apparel

Food & Drug Retailing

Machinery, Equipment & Components

Jan 2021

Mar 2021
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EMAIL 78%
DOWNLOAD 22%
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May 2021 Jul 2021 Sep 2021 Nov 2021 Jan 2022
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Distribuzione degli attacchi su verticali di settore

TINEXTA CYBER

* Anche quest'anno la maggioranza

di Malware presenti nelle B ursnif
organizzazioni sono Trojan Bancari B emote
B sload
ep . . ) B qbot
« Ursnif si conferma come primaria B dridex
minaccia all'interno del panorama B keyiogger
cibernetico italiano. Campagne di @ cobalt
phishing che vengono attivate da : f;iab'z
. . . . I
social engineering per poi B o
proseguire su fogli di calcolo per B agenttesia
utilizzare payload sviluppati in @ gootkit
PowerShell e macro XML O formbook
B trickbot
: , O
- Emotet, seconda minaccia B i
classificata, segue un pattern B chistiig
discreto, con tempi di stop piu o @ infostealer
meno lunghi, prima di ripartire con @ quakbot

costanza
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Campagne malware in Italia @

TINEXTA CYBER

* slLoad e una dei pochi malware
che sfrutta le comunicazioni PEC

per infettare le postazioni di
lavoro sensibili: questo & un . ) s
ottimo mezzo per sfruttare la i ’
social engineering o0 . &
« Una nuova posizione di rilievo & I e e ) e
quella di QBot. Crea una botnet :
che puo scaricare anche backdoor .
molto usate come Trickbot e o ¢ - .
CobaltStrike.
« Trickbot e Cobalstrike sonoad f ® @D o Po o 0. 00 e - o @) o

oggi gli strumenti numero uno di
criminali informatici per le

operazioni di Red Team e di

intrusione piu sofisticata

Jan 2021 Mar 2021 May 2021 Jul 2021 Sep 2021 Nov 2021 Jan 2022
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Distribuzione geografica degli attacchi

TTTTTTTTTTTT

* Yoroi raccoglie la sfida di
proteggere i propri clienti

mediante la reputazione degli ® us (38 %)
indirizzi e delle sorgenti da cui ©® cnN (24 %)
potrebbero provenire degli O RU (8 %)
attacchi.

| ® N7 %

« LaTop 3 delle infrastrutture @ VN6 %)
malevole prevedono strumenti . BR (5 %)
appositi per l'offuscamento dell'lP ® sc %)

® DE(5 %)

+ Diventa importante una strategia
di reputazione IP geofenced, che
deve considerare i paesi con cui
esistono relazioni commerciali

O NL(1 %)
® D (1%
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Le campagne email

TINEXTA CYBER

Falso corriere BRT

« Circolare
Fatture scadute R

Zip archive data
36.8%

application/xml

0.1%

7-zip archive data

0.1%

gzip compressed data
0.301%

Rich Text Format data
0.301%

MIME entity

0.502%
PC bitmap
0.502%

RAR archive data

1.3%

Microsoft Word 2007+

1.4%

PDF document

1.4%

CDFV2 Encrypted

2.11%

XML 1.0 document

2.91%

Microsoft Excel 2007+
20.4%




L'evoluzione delle minacce che sfruttano Office
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2017-2019 O———@

Exploits

2020 O—9@

Hybrid Macros

@ ——O Before 2017

Office Macro (VBA)

@ — O 2020

XLM

® O 2021

XLL Macros
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Quadruple extortion Ransomware

TINEXTA CYBER

Ransomware Extortion Phases

Sensitive
files

druple exto,-.

WA !
Q with custom

io
((\o’&‘"on

Executive Client
files & contact
Emails information

n
rs '3'701

iple extorg;
TP oos o

\e extoy.,
W el
oo ?)(ﬁ“‘.ratlon lOQ

Cyber
insurance
policy:

DDos
attacks

Stock
exchange

Fonte: Ransomware.org Fonte: Trend Micro Research
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Difetto critico di Citrix: aziende a rischio

Principali attacchi al perimetro  cyeratiaceo

TINEXTA CYBER

Log4j, che disastro: & una cyber pandemia
° Fortinet Fo rtiGate con mlllonl (_j!t“er!tiat:VI CYBER%ECURITY% 60 Q Cybersecurity Nazionale Malware e attacchi ¥ Norme e adeguamenti

 Pulse Connect Secure L'ANALISI TECNICA

. SonicWall ‘mz=m [ Data leak Fortinet, divulgati 500.000
allarme ransomware

« Palo Alto

e Citrix ADC / NetScaler
e F5BIG-IP

* Exchange Server

« VMWare vCenter

YBERSECURITY360 Q cybersecurity Nazionale Malware e attacchi ~ Norme e adegy
SICUREZZA INFORMATICA

Attacco ai server Microsoft
Exchange: tre lezioni

TECH

* Log4j SonicWall, un‘altra azienda di ey (fondamentali) che dobbiamo
sicurezza vittima diun APPASSIONATO

sofisticato attacco AT imparare

1 1
Seﬂurltyupenlah i ot onee |mpresa
A Home L'opinione Industria 4.0 Video Sicurezza Trasformazione digitale
A Home Tecnologie/Scenari Vulnerabilit Consumer Sicurezza fisica Normative

SIRT
"""I"‘_‘i’;"‘ - Computer Security Incident Response Team - Italia A Home | news / notizia

A Home | news / notizia ——————————————
HOME CHI SIAMO SEGNALAZIONI GLOSSARIO NEWS FAQ PUBBLICAZIONI

e e s . Palo Alto Networks, attacchi alla
Fq”e F5 BlG-lP iniziati g|| QttGCChL (  Attacchi rivolti a Pulse Connect Secure . . | . il
ischio chi & senza batch P sicurezza d_l rete bloccati con il deep
p /W ALERT  [= 28/05/202112:16 Ieornlng Inllne
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Come si calcola Il Cyber Exposure Index

TINEXTA CYBER

Lo Yoroi Cyber Exposure Index analizza I'esposizione aziendale senza alcuna azione attiva
sull'organizzazione indicizzata, su tre diverse dimensioni.

Data Leakage
Servizi esposti S = Z Msi

1 in hosts -(T-Tp)
L= E Me Unji

i in leaks

o ot 1 . y
ng numero dei servizi dell’ host i — estmo

con
100, se presente password in chiaro
M = ¢ 65, sepresente una password protetta
30, senon & presente una password

Vulnerabilita v =3;. .. ... MmaX; vnji,

Ty = data stimata del leak

vpji score della vulnerabilita accessibile da rete j — esima nel servizioi — esimy T = 1mese, periodo di decadimento
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CEl - un esempio
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40

30 ;n—‘

Benchmark

w ‘ Numero di Servizi esposti 22 19

0 ‘,\‘“‘-\\ / 10 . Score delle Vulnerabilita 29 0

w

20
S : 0 Indice di data Leakage 8 0

The RED dot represent the company's exposure index, the GREEN one is the benchmark.
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Abbiamo calcolato il CEl per l'ltalia

Information and communication technology
Fabbricazione di mobili
Industria meccanica

Utilities

Agricoltura silvicoltura e pesca
Industria chimica

Servizidi pubblica utilita
Commercio all'ingrosso

Attivita immobiliari

Industria tessile

Industria della carta e legno
Alimentari e bevande

Servizi finanziari

Logistica e trasporti

Ind. elettronica ed elettrotecnica
Attivita ricreative
Commercio/riparazione auto-moto
Attivita di consulenza

Industria estrattiva

Commercio al dettaglio

Alloggio e ristorazione
Altriservizi

Costruzioni

Altre industrie manifatturiere
Editoria e comunicazione

0,0% 2,0% 4,0% 6,0% 8,0% 10,0%

Esposizione settore merceologico - Azienda Large

10,1%

7,5%
7,0%

5,5%
5,1%
I 4, 8%
I 4,7%
I 4,6%
I 4,5%
I 4,2%
I 3,9% socetfrma i
I 3,9%
I 3,8%
I 3,5%
I 3,2%
I 3,0%
I 2,8%
I 2, 7%
I 2,6%
I 2,6%
I 2, 4%
I 2,4%
I 2,1%
I 2,1%

I 1,0%

Socleta’ Mobllity
9.02%
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Data Leak per
settore
merceologico

Vulnerabilita
per settore
merceologico
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La presenza Yoroi nel mondo dei Social Media e nella Blogosfera
LinkedIN Twitter  Youtube Bloa Yoroi Bloa M. Ramilli

\FIE,
Sl

Yoroi® & un marchio registrato %@ég Registrazione N°: 016792947
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